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Regionstyrelsen

Brister i rutiner och kontroller vid hanteringen av en bluffaktura

| borjan av ar 2020 utsattes Region Vasterbotten for ett bedrageri. Drygt 1 miljon kronor beta-
lade regionen till ett okdnt kontonummer i utlandet. Bedradgeriet upptacktes forst en manad se-
nare nar den riktiga leverantoéren horde av sig och fragade efter betalningen. | bifogad prome-
moria beskrivs handelseférlopp och identifierade brister.

Vi rekommenderar att styrelsen skyndsamt vidtar atgarder for att forhindra bedragerier och oe-
gentligheter i organisationen. Den granskning vi genomfoért visar pa flera brister i rutiner och
kontroller vid hanteringen av bluffakturan. En brist var ocksa att styrelsen inte fick information
om bedrageriet. | en bilaga till detta missiv Iamnar vi rekommendationer till regionstyrelsen.

Vid revisorernas dverlaggning den 25 september 2020 beslot revisorerna enhélligt att stélla sig

bakom slutsatser i detta missiv. Missiv och underliggande promemoria (REV 33:1-2020) lamnar
revisorerna for yttrande till styrelsen. Yttrande med uppgifter om verkstéllda och planerade at-
garder ska lamnas till revisionskontoret senast den 14 december 2020.

For regionens revisorer

Edward Ried! Bert Ohlund
Ordférande Vice ordférande
Bilaga

Revisorernas rekommendationer



Bilaga

Revisorernas rekommendationer till regionstyrelsen

Stall krav pa att styrelsen, i handelser av bedragerier, far information om bedrégerierna
och vilka atgarder som regiondirektoren vidtar for att minimera risken for nya bedragerier.
Regionstyrelsen bor bland annat stalla krav pa att det vid bedragerier eller risk for bedrage-
rier upprattas avvikelserapporter och handelseanalyser. Ur ett internkontrollperspektiv ar
det viktigt att analysera vad som gatt fel och hur fel kan forebyggas.

Lamna forslag till nytt attestreglemente och besluta om tillampningsanvisning om hur inve-
steringsfakturor ska hanteras och kontrolleras i regionen innan utbetalningar.

Besluta om vem som ska ha befogenhet att utse beslutsattestant for investeringsfakturor.
Se till att beslutet om att utse beslutsattestant for investeringsfakturor blir dokumenterat
och ateranmalt till styrelsen.

Sakerstall att attestreglemente och tillampningsanvisningar finns i regionens ledningssy-
stem.

Sakerstall att det finns rutiner eller systemstod som gor att mottagnings- och beslutsattes-
tant far kinnedom om nar fakturaenheten andrar kontonummer pa leverantérer i Agresso.

Sakerstall att den nya rutinen for kontroll av utlandska fakturor blir beslutad pa behorig
niva i regionen och registrerad i ledningssystemet.

Sakerstall en rutin for att inaktivera leverantorer med felaktiga kontonummer i Agresso.

Sakerstall en kontinuerlig registervard av leverantorsregistret i Agresso.

Instruktioner for yttrande

Nedan bifogas ett formuldr som ska anvandas da styrelsen svarar pa revisorernas rekommendat-
ioner. Syftet med formularet ar att underlatta kommunikationen. Tanken &r att det ska vara enkelt
for revisorerna att utldsa vilka atgarder styrelsen vidtagit eller planerar att vidta.

Téank pa detta nar ni svarar:

Svaret ska innehalla uppgifter om vilka atgarder som vidtagits eller planeras vidtas utifran
revisorernas rekommendationer.

Det ska finnas en tydlig koppling mellan de rekommendationer som revisorerna ldmnat och
de atgarder som beskrivs i svaret.

Svaret bor sa langt det ar mojligt innehalla tidsangivelser for nar atgarderna genomfors.
Svaret bor sa langt det ar maojligt innehalla beskrivningar hur atgarderna genomfors.

Svaret bor sa langt det ar maojligt beskriva vilken eller vilka funktioner inom forvaltningen
som fatt i uppdrag att arbeta med atgarderna.

Om namnden inte tdnker vidta nagra atgarder, motivera varfor.

Om namnden inte kan svara pa utsatt tid, kontakta undertecknad.

Vid fragor kontakta

Eva Moe

Revisionskontoret

090-785 73 55
eva.moe@regionvasterbotten.se



Svarsformular

Bilaga

Stall krav pa att styrelsen, i hdndelser av bedrégerier, far information om bedrégerierna och vilka atgar-
der som regiondirektéren vidtar fér att minimera risken for nya bedragerier. Regionstyrelsen bér bland
annat stalla krav pa att det vid bedrégerier eller risk for bedragerier uppréattas avvikelserapporter och
héndelseanalyser.

Regionstyrelsen vidtar féljande dtgdrder:

Lamna forslag till nytt attestreglemente och besluta om tillampningsanvisning om hur investeringsfak-
turor ska hanteras och kontrolleras i regionen innan utbetalningar.

Regionstyrelsen vidtar féljande Gtgdrder:

Besluta om vem som ska ha befogenhet att utse beslutsattestant for investeringsfakturor. Se till att be-
slutet om att utse beslutsattestant for investeringsfakturor blir dokumenterat och dteranmalt till styrel-
sen.

Regionstyrelsen vidtar féljande Gtgdrder:

Sakerstall att attestreglemente och tillimpningsanvisningar finns i regionens ledningssystem.

Regionstyrelsen vidtar foljande dtgdrder:

Sakerstall att det finns rutiner eller systemstdd som gor att mottagnings- och beslutsattestant far kan-
nedom om nar fakturaenheten dndrar kontonummer pa leverantérer i Agresso.

Regionstyrelsen vidtar féljande Gtgédrder:

Sakerstall att den nya rutinen for kontroll av utldndska fakturor blir beslutad p& behdrig niva i regionen
och registrerad i ledningssystemet.

Regionstyrelsen vidtar féljande Gtgédrder:

Sakerstall en rutin for att inaktivera leverantdrer med felaktiga kontonummer i systemet.

Regionstyrelsen vidtar féljande atgéirder:

Sakerstall en kontinuerlig registervard av leverantoérsregistret i Agresso.

Regionstyrelsen vidtar féljande Gtgdrder:
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